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� � 摘 � 要: � 给出了一种新的计算指数对 g
a
h

b
的 S traus�Sham ir类算法,该算法基于整数对的一个新表示,即 k

阶自适应窗口表示 (k�AWE).证明了 k�AWE的平均联合 Hamm ing密度为 3 /( 3k+ 1) ,与同类算法相比,本文算

法更为有效.明确分析了在 512到 2048比特密钥长度的密码学应用中,窗口宽度的最佳取值为 k= 3.
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Abstract: � Based on a new expan sion fo r pairs of in tegers called adaptive k�ary w indow expan sion (k�AWE), a

new Straus�Sham ir�likem ethod for computing g
a
h

b
is proposed. The average jointH amm ing w eight of thek�AW E is 3 /

( 3k+ 1). Com paring w ith otherm ethods, it is shown that the m ethod can be on�line im p lem en tedm ore efficien tly. A t

the sam e time, the optim al value fork is also precisely analyzed. O ur resu lt show s thatk= 3 is a best cho ice for crypto�
graph ic app lication of usual 512~ 2048 b its key size.

Keywords: � pairs of exponen tiations; adap tivek�ary w indow expansion ( k�AW E) ; Straus�Sham ir algorithm

1� 引言

� � 公钥密码系统的实现中 [ 1]
,模指数 g

a
(m od p )运算是

最费时的运算之一. 常用的指数运算算法是二进制算法

(或称平方 -乘积算法 )
[ 2]

.另外,还有许多提高指数运算

效率的技巧,基本思想是基于不同的数字集或进制
[3]
,获

得指数 a的不同表示,其中表示中的非零值尽可能少,从

而使得算法中的乘法运算尽可能少,比如m 进制算法
[4]
、

NAF( Non�Ad jacent Form )算法
[ 5]
、自适应 m 进制分割算

法
[ 6, 7]
等等.

有些公钥密码系统, 特别是大多数数字签名 (除了

R SA )的验证过程
[ 8]

,通常需要计算两个指数的乘积 g
a
h

b

(modp ) �� � 指数对.一个直接的计算方法是先分别计算

两个指数 g
a
和 h

b
,然后将结果相乘. Sham ir

[ 8]
认为可以将

整数对 a和 b的二进制表示同时引入二进制算法,使得两

个指数运算合并而为一个,从而大大提高指数对的计算效

率.该算法的最初思想源于 S traus
[ 9]

,我们称之为 Straus�

Sham ir算法.在某些密码系统中,比如椭圆曲线密码系统,

逆运算可以非常有效地计算,对于这类应用, Solinas提出

整数对的 JSF( Jo in t Sparse Form )表示
[ 10]

.在所有取自数字

集 { 0,  1}的整数对联合表示中, JSF表示具有最小联合

Hamm ing密度.基于 JSF表示的 Sraus�Sham ir类算法计算

g
a
h

b
,有时比 Sraus�Sham ir算法更有效.

本文给出一组新的 S traus�Sham ir类算法,基于整数对

的 k阶自适应窗口表示 k�AWR (Adaptivek�A ryW indow Ex�
pansion). k�AWR表示是从左到右实现,引入 S traus�Sham ir

算法后,可以实时实现. k�AWR表示取自数字集 { 0, 1, !,

2
k �1},不涉及逆运算. S traus�Sham ir类算法的效率取决于整

数对的平均联合 Hamm ing密度,本文详细分析了 k�AWR表

示,其长度不会长于相应二进制表示的长度,平均联合 Ham�

m ing密度为 3 / ( 3k+ 1),在同类算法中具有明显的速度优

势. k�AWR算法以窗口宽度 k为参数,不过 k值不固定,是

自适应的,我们的结果显示,对于 512到 2048比特密钥长度

的典型密码学应用,最佳选择是 k= 3.
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2� 相关算法

2�1� 二进制算法
二进制算法 [1]是计算指数 g a的最基本算法,其中 g为

乘法群 Fp

*
的元素, a通常为一大整数,比如长 1024比特,

二进制表示为 a = ∀aL �1, aL �2, !, a 1, a 0#, a i ∃ { 0, 1}.算法从

左到右扫描所有 a i,每一比特需要一个平方运算,而每一

非零比特又需要一个乘法运算,如果二进制表示的长度为

L,二进制算法需要L个平方和平均L /2个乘法运算.当计

算指数对 g
a
h

b
时,其中 g和 h为乘法群 Fp

*
中元素, a和 b

为 L比特的大整数,最直接的方法是分别计算 g
a
和 h

b
,然

后相乘.然而,这样总共需要 2L个平方和平均 L个乘法运

算.

2�2� Straus�Sham ir算法

为加速计算 g
a
h

b
, Straus�Sham ir算法将 a和 b的二进

制表示同时引入二进制算法,从而两个指数的乘积运算合

并而为一个,比如计算 g
37
h

20
,具体过程如下:

37= ∀ 1 0 0 1 0 1 #
20= ∀ 0 1 0 1 0 0 #

1 g
2

g
4
h

2
g

8
h

4
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h
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%g g g
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%h g
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h
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5

其中预计算并存储 gh,当 a和 b的二进制表示在相同位置上

都为 1时,可以乘以一个 gh,而不必分别乘以 g和 h.一对整数

的二进制表示在同一位置上都为 1的概率为 1 /4,所以 Straus�
Sham ir算法需要L个平方和平均 3L /4个乘法运算.整数对的

联合二进制表示的非零列数即为 Straus�Sham ir算法中的乘法

运算数,称为整数对的联合 Hamm ing密度.

2�3� 基于 JSF表示的 Straus�Sham ir类算法

某些密码系统,比如椭圆曲线密码系统,逆运算可以

非常有效地计算,因此可以将 a和 b表示为符号二进制形

式.一个显而易见的方法是用 NAF表示
[ 5]
作为符号二进

制表示,引入 S traus�Sham ir算法后需要 L个平方和平均

5L /9个乘法运算.该算法虽然有效,但不是最优.为了最优

化整数对的联合符号二进制表示, 2001年, So linas提出了

JSF表示
[ 10]

,并证明 JSF表示在整数对的所有取自数字集

{ 0,  1}的联合表示中,具有最小的平均联合 H amm ing密

度,为 L /2,引入 Straus�Sham ir算法后需要 L个平方和平均

L /2个乘法运算. S traus�Sham ir算法总是从左到右扫描整

数对表示的每一列,而整数对的 JSF表示却需要从右到左

实现,两个算法不能同时实现,需要 2L的空间存储 JSF表

示后再引入 S traus�Sham ir算法.

3� 指数对的 k阶自适应窗口表示 (k �AWE)算法

3�1� 符号表示
k�AWE算法包括预计算和主要算法两个过程.参数 k

表示预计算过程中指数的最长比特,限定了预计算的窗口

宽度. a和 b的联合二进制表示定义如下

a = ∀aL �1, aL �2, !, a 1, a 0#
b = ∀bL �1, bL �2, !, b 1, b 0#

其中 a i, bi ∃ { 0, 1}. a [ i. . j]表示整数 a从第 i位到第 j位

的比特串,其中 i, j∃ {L �1, L �2, !, 1, 0}, i& j,即 a [ i. . j ] =

∀a i, a i�1, !, a j+ 1, a j#.
3�2 � 预计算
预计算是在主要算法之前计算并存储一组指数对

g
u
h

v
,其中 u, v ∃ { 0, 1, !, 2

k �1},但如果 u = 0, 2, !, 2
k�2,

我们规定相应存储的 v∋ 0, 2, !, 2
k �2.预计算的结果存储

在表 P [u, v ],其中 P [ i, j ]存放 g
i
h

j
.如果参数 k确定,需要

预计算的指数对的个数为 ( 2
k
)
2 % ( 3 /4) �2. 比如,当 k = 3

时,预计算数为 46,预计算表如表 1.

表 1

P [u, v ] v = 0 v = 1 v = 2 v = 3 v = 4 v = 5 v = 6 v = 7

u = 0 / / / h 3 / h 5 / h 7

u = 1 / gh gh 2 gh 3 gh 4 gh 5 gh6 gh 7

u = 2 / g2h / g2h 3 / g 2h 5 / g 2h 7

u = 3 g3 g3h g3h 2 g3h 3 g 3h 4 g 3h 5 g 3h 6 g 3h 7

u = 4 / g4h / g4h 3 / g 4h 5 / g 4h 7

u = 5 g5 g5h g5h 2 g5h 3 g 5h 4 g 5h 5 g 5h 6 g 5h 7

u = 6 / g6h / g6h 3 / g 6h 5 / g 6h 7

u = 7 g7 g7h g7h 2 g7h 3 g 7h 4 g 7h 5 g 7h 6 g 7h 7

如果按照如下顺序预计算,共需乘法群 Fp
*
中 52个模乘运

算:
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4
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更一般地,如果 k确定,需要乘法群 Fp
* 中模乘运算数

为 3 % 2
2k�2

+ 2
k �4.

3�3 � 主要算法
新算法扫描 a和 b的联合二进制表示,从最高有效位

aL �1, bL �1开始.

A lgorithm � 指数对的 k阶自适应窗口表示的 S traus�
Sham ir类算法

输入:乘法群 Fp

*
中的两个元素 g和 h,大整数对 a和
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b的联合二进制表示

输出:乘法群 Fp

*
中元素 x = g

a
h

b

( 1) i∗ L �1; x ∗ 1;

( 2) W hile i& 0 anda i= 0 andb i= 0执行 do i∗ i�1;
( 3) if i < 0 then返回 x;

( 4) wh ile i&0执行

� a. if i&k�1 then j = i�k+ 1 else j= 0;

� b. w hile j+ i and a j = 0 and bj = 0执行 j= j+ 1;

� c. u∗ 比特串 a [ i. . j ]的值;

� d. v∗ 比特串 b [ i. . j ]的值;

� e. wh ile i& j执行 { i∗ i�1; x∗ x
2
(modp ); }

� f. x ∗ x
*
P [u, v ] (modp );

� g. w hile i& 0 and a i = 0 andb i= 0执行

� � � {i∗ i�1; x∗ x
2
(modp ); }

( 5) 返回 x;

算法从左到右扫描 a和 b的每一比特,将联合二进制

表示转换成 k�AW E表示, 同时, 实现 S traus�Sham ir类算

法,所以该算法是实时的.另外,整数对 a和 b的 k�AW E表

示不会比它们相应的联合二进制表示的长度更长.

4� k �AWE表示的联合 Hamm ing密度

� � 为了确定新算法的运算量,必须确定整数对 k�AWE

表示的长度和平均联合 H amm ing密度.长度决定了主要算

法所需平方运算数,对于给定的L, a和 b的 k�AW E表示的

长度取值于区间 [ L, L �k+ 1] ,如果L很大而 k很小,比如 L

= 1024且 k= 3,所需平方运算数将趋于L.

密度决定了主要算法所需乘法运算数.假设主要算法

所需平均乘法运算数为 Nk, L , k为大于 1的任意整数,则

Nk, L /L表示 a和 b的 k�AW E表示的平均联合 Hamm ing密

度.

引理 1� Nk, L =
( 2

2L
- 1) /2

2L
, 0+ L + k

Nk,L �1 /4+ 3( 1+ Nk, L �k ) /4, L > k

证明 1� 当L = 0时,显然Nk, 0 = 0.当 0< L + k时, a i和

bi都为 0的平均概率为 1 /2
2L
,这时需要的乘法运算数为

0. a i和 bi至少一个为 1的平均概率为 1�1 /2
2L
,由于预计算

表 P [u, v ], 这时需要一个乘法, 所以有 Nk,L =
1

2
2L % 0 +

2
2L
- 1

2
2L % 1=

2
2L
- 1

2
2L .

当L > k时, aL �1 = 0且 bL �1= 0的概率为 1 /4,这时所需乘

法运算数是Nk,L �1. aL�1及 bL �1至少一个为 1的概率是 3 /4,这时

所需乘法运算数包括两个部分:一部分考虑子串 g
a [L �1. . L �k]

h
b [L �1. . L �k]

,由于预计算表 P [u, v ],需要一个乘法运算.另一部

分考虑子串 g
a [L�k�1. . 0]

h
b[L �k�1. . 0]

,需要乘法运算数为 Nk,L �k,因此

得到递归关系Nk,L =Nk,L �1 /4+ 3( 1 +Nk, L�k ) /4.

引理 2� lim
L ( ,

N k,L

L
=

3
3k+ 1

证明 � 设 �k, L =N k,L - 3L /( 3k+ 1),当 0+ L + k时,根

据引理 1可得 �k,L =
2
2L
- 1

2
2L -

3L

3k+ 1
, 显然有 �k,L <

1.当L > k时,假设任意 L < n都有 �k, L < 1.那么当 L = n

时,根据引理 1可得

�k,L =
1
4
Nk,L �1 +

3
4
+

3
4
N k,L - k -

3L
3k+ 1

=
1
4

3(L - 1)

3k+ 1
+ �k,L�1 +

3
4
+

3
4

3(L - k )

3k+ 1
+ �k,L �k -

3L
3k+ 1

=
1
4
�k, L - 1 + 3�k, L �k

显然有 �k,L < 1.从而可以得到 lim
L (,

�k, L
L

= 0,于是

lim
L( ,

Nk, L

L
= lim

L ( ,

3

3k+ 1
+
�k, L
L

=
3

3k+ 1
+ lim

L ( ,

�k,L
L

=
3

3k+ 1
.

定理 � 对于任意整数 k > 1,整数对的 k�AWE表示的

联合 H amm ing密度为 3 / ( 3k+ 1).

定理的证明可以直接由引理 1和引理 2获得.因此,本

文算法的主要算法需要 L个平方和平均 3L /( 3k+ 1)个乘

法运算.

5� 实现

5�1 � 一个整数对 k�AWE表示的实例

例如,假设整数对 a = 53和 b = 102,则 NAF表示为

53= ( 0, 1, 0, - 1, 0, 1, 0, 1)

102= ( 1, 0, - 1, 0, 1, 0, - 1, 0)

联合 H amm ing密度为 8. Sollinas的 JSF表示为

53= ( 0, 1, 0, 0, - 1, 0, - 1, - 1)

102= ( 1, 0, 0, - 1, - 1, 0, - 1, 0)

联合 H amm ing密度为 6. k�AW E(k= 3)表示为

53= ( 0, 0, 3, 0, 0, 0, 5)

102= ( 0, 0, 6, 0, 0, 0, 6)

联合 H amm ing密度为 2.

5�2 � 窗口宽度 k的最佳选择

综上所述, 基于 k�AWE表示的 Strau s�Sham ir类算法

计算指数对,需要的乘法运算总数为 f ( k ) = 3 % 2
2k�2

+ 2
k �4

+ 3L / ( 3k+ 1).如果 L确定,窗口宽度 k值,与预计算乘法

数成正比,而与主要算法的乘法数成反比.对于确定的 L,

通过极小化函数 f (k )可以获得窗口宽度 k的最佳选择.

f( k )的导函数为 f '(k ) = ln2 % ( 6 % 2
2k�2

+ 2
k
) �9L /( 3k+

1)
2
,非线性方程 f '( k ) = 0的解即为 k的最佳选择,利用割

线迭代公式,假设两个初始值 k0 = 1和 k1 = 2, L = 1024,六

次迭代后获得 k= 3. 13− 3.该结果也可如表 2验证. 对于

某些确定的 L,表 2列出预计算、主要算法以及总的乘法运

算数.

� � 从表 2中可知,对于 512到 2048比特密钥长度的典型

密码学应用,最好取窗口宽度 k = 3.下面将本文算法和同

类算法相比较,包括四种不同的整数对表示,引入 S traus�

1515第 � 8� 期 李学俊:指数对的 k阶自适应窗口表示算法



Sham ir算法主要需要平方和乘法两种运算,其中平方运算

数都是趋于 L,而需要的乘法运算数如表 3.

表 2

窗口宽度 k k= 1 k= 2 k= 3 k= 4 k= 5 k = 6

预计算的乘法数 1 12 52 204 796 3132

L = 512
主要乘法数 384 219 153 118 96 80

总乘法数 385 231 205* 322 892 3212

L = 1024
主要乘法数 768 438 307 236 192 161

总乘法数 769 450 359* 440 988 3293

L = 1536
主要乘法数 1152 658 460 354 288 242

总乘法数 1153 670 512* 558 1084 3374

L = 2048
主要乘法数 1536 877 614 472 384 323

总乘法数 1537 889 666* 676 1180 3455

表 3

表示方法 联合二进制 NAF JSF k�AWE

L = 512 384 284 256 205(k = 3)

L = 1024 768 568 512 359(k = 3)

L = 1536 1152 853 768 512(k = 3)

L = 2048 1536 1137 1024 666(k = 3)

6� 结论

� � Sham ir
[ 8]
提出利用 S traus�Sham ir算法加速指数对的计

算. So linas
[ 10]
提出整数对的 JSF表示, 进一步提高了

Straus�Sham ir算法的运算效率.本文在总结前人工作的基

础上,提出了整数对的一种新的 k�AWE表示,引入 S traus�
Sham ir算法后,在同类算法中具有明显的速度优势.由于

有些乘法群 Fp

*
上的公钥密码体制,特别是大多数数字签

名 (除了 R SA )的验证过程,需要指数对的运算,所以本文

的研究是非常必要的.

参考文献:

[ 1] A J M enezes, et a.l Handbook o f Applied C ryptog raphy

[M ]. New York, U SA: CRC Press, 1997.

[ 2] D E Knuth. The art o f C om pu te r Programm ing, V o lum e 2:

Sem inum er ica lA lgo r ithm s, Third edition[M ] . San Franc is�

co, USA: Add ison�W esley, 1997.

[ 3] B Ph illips, N B urgess. M in im al w e igh t dig it set conversions

[ J] . IEEE T ransactions on Com puters, 2004, 53( 6): 666-

677.

[ 4] D Gordon. A survey o f fast exponen tia tion m ethod [ J].

Journal o f A lgo r ithm s, 1998, 27( 1): 129- 146.

[ 5] S Arno, F SW hee ler. S igned dig it represen ta tions o f m in i�

malH amm ing w eight[ J] . IEEE T ransactions on Com put�
ers, 1993, 42( 8): 1007- 1010.

[ 6] L C K Hu,i K Y Lam. Fast square�and�mu ltiply exponentia�
tion fo rRSA [ J]. E lectron icsL ette rs, 1994, 30( 17): 1396-

1397.

[ 7] K Y Lam, L C K Hu.i E fficiency o f SS( I) square�and�mul�
tip ly exponentia tion a lgo rithm s [ J ]. E lectron ics L etter s,

1994, 30( 25): 2115- 2116.

[ 8] T E lGam a.l A public key cryptosystem and a signa ture

schem e based on discrete loga rithm s[ J]. IEEE T ransac�
tions on In fo rm ation Theory, 1985, IT�31( 4): 469- 472.

[ 9] E G Straus. Addition cha ins o f vector s ( prob lem 5125 )

[ J ]. Am erican M athem atica l M onth ly, 1964, 70: 806 -

808.

[ 10] J A So linas. Low �W eigh t B inary Representations fo r Pa irs

o f Intege rs[ DB /OL ]. http: / /www. cacr. m ath. uw a ter�

loo. ca /, CORR 2001�41, U nive rsity o fW aterloo, 2001.

作者简介:

李学俊 � 女, 1969年生,中科院研究生院信息安全国家重点实验

室博士后,现为西安电子科技大学教师,研究兴趣:椭圆曲线密码算

法、密码协议分析等. E�m ai:l a luckydd@ m ai.l xidian. edu. cn

胡 � 磊 � 男, 1967年生,中科院研究生院信息安全国家重点实验

室教授、博导,研究兴趣:椭圆曲线公钥密码、密码序列等.

1516 电 � � 子 � � 学 � � 报 � � � � � 2006年


